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ZUSAMMENFASSUNG

Zusammenfassung fur die
Geschaftsleitung

OpenClaw ist attraktiv, weil es ungewohnlich offen ist. Es stellt eine selbst
gehostete Agenten-Laufzeitumgebung bereit, ohne die Organisation auf eine
Cloud, einen Modellanbieter, ein Identitatssystem oder ein Betriebsmuster
festzulegen. Diese Flexibilitat ist das eigentliche Merkmal — und zugleich die
Ursache des Deployment-Aufwands.

Im Unternehmenseinsatz geht die Arbeit schnell Uber die Installation hinaus. Die Organisation
muss einen dauerhaften Host schaffen, Grenzen fir Identitaten und Zugangsdaten definieren,
Modelle und Geschéaftssysteme anbinden, den Handlungsspielraum der Agenten begrenzen,
sich gegen agentenspezifische Bedrohungen wie Prompt Injection und GbermaBige

Handlungsvollmacht verteidigen sowie Monitoring, Updates und Wiederherstellung etablieren.

Die Schlussfolgerung ist praktischer Natur: Organisationen, die sich fir OpenClaw
entscheiden, sollten das umgebende Umfeld als Teil des Systems betrachten. Ein tragfahiges
Deployment-Muster macht Infrastruktur-, Sicherheits- und Betriebsentscheidungen explizit,
automatisiert das Wiederholbare, dokumentiert das, was workload-spezifisch bleibt, und
macht die Umgebung wieder aufbaubar.

OpenClaw liefert die Laufzeitumgebung. Produktionsreife
entsteht aus der Architektur, den Kontrollen und der
Betriebspraxis darum herum.

Vier Schlussfolgerungen

01 OpenClaw Uiberzeugt, wenn Hoheit tiber die Laufzeitumgebung, Modellflexibilitat und
Erweiterbarkeit wichtiger sind als ein vollstandig verwaltetes SaaS-Betriebsmodell.

02 Verwaltete Agentenplattformen sind starke Alternativen, wenn die Organisation mochte,
dass ein Anbieter einen groBeren Teil von Plattform, Laufzeitumgebung und
Betriebsaufwand Ubernimmt.

03 Produktionsreife hangt mindestens ebenso sehr von ldentitat, Berechtigungen,
SchutzmaBnahmen gegen Prompt Injection, Observability und Wiederherstellung ab wie
von der Agenten-Laufzeitumgebung selbst.

04 Der eigentliche Meilenstein ist nicht ,Wir haben OpenClaw am Laufen.” Er lautet ,Wir
konnen es planbar bereitstellen, steuern, betreiben und wieder aufbauen.”
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WARUM OPENCLAW RELEVANT IST

Warum OpenClaw fur
Unternehmenrelevantist

Die wichtige Verschiebung bei Kl im Unternehmen besteht nicht einfach darin,
dass Modelle bessere Antworten geben. Sie besteht darin, dass Agenten
dauerhaft verflgbar bleiben, Werkzeuge nutzen, Kontext bewahren und
systemubergreifend handeln kdnnen. OpenClaw vereint ein selbst gehostetes
Gateway, Kanale, Sessions, Memory, Tools, Skills und Multi-Agenten-Routing in
einer Laufzeitumgebung.!

GESCHAFTLICHER NUTZEN WARUM DAS ZAHLT
Permanent verfiigbare Eine dauerhaft laufende Laufzeitumgebung kann einen Prozess oder
Agenten ein Team begleiten, statt davon abzuhangen, dass eine einzelne Person

ein Chatfenster offnet.

Handeln in Tools und MCP-Verbindungen erlauben dem Agenten den Schritt vom
Geschaftssystemen Beantworten von Fragen hin zum Lesen und Handeln in CRM, ERP,
Microsoft 365 und APls.

Modellflexibilitat Die Laufzeitumgebung lasst sich Gber mehrere Modellanbieter und
Failover-Muster hinweg konfigurieren, statt ein einzelnes Modell zur
Anwendung selbst zu machen.[

Kontrolle liber die Die Organisation bestimmt, wo die Laufzeitumgebung lauft, wie sie
Laufzeitumgebung erweitert wird und welchen Teil der umgebenden Architektur sie selbst
verantwortet.

Agenten, die um die Arbeit herum entstehen

Die meisten Unternehmen verfligen bereits Uber reichlich Informationen; die Reibung entsteht
dabei, sie Uber Systeme hinweg zusammenzufihren und anschlieBend den nachsten Schritt
auszufuhren. Ein Agent kann zur verbindenden Schicht werden, die Kontext sammelt, ihn
auswertet und Werkzeuge nutzt, um die Arbeit voranzubringen. Das ist etwas anderes, als
jedem Mitarbeitenden einfach einen personlichen Chatbot zu geben.

Bei langlebigen Unternehmensagenten kann das Modell
zunehmend als Infrastruktur unterhalb des Agenten behandelt
werden — nicht als die Anwendung selbst.



02 Einordnung von OpenClaw

EINORDNUNG VON OPENCLAW

Die Alternativen rund um OpenClaw sind keine unmittelbaren Wettbewerber; sie

liegen auf unterschiedlichen Schichten. Die nltzliche Frage lautet, welches

Betriebsmodell am besten zur Arbeit, zu den Kontrollanforderungen, zum

Integrationsbedarf und zur Entwicklungskapazitat der Organisation passt.

OPTION

KATEGORIE

STARKEN

AM BESTEN GEEIGNET

Copilot Studio

Microsoft
Foundry Agent
Service

OpenClaw

LangGraph /
CrewAl

Zapier [ ahnliche

Verwaltete Low-
Code-
Agentenplattform

Verwaltetes
Agenten-Hosting

Selbst gehostete
Agenten-
Laufzeitumgebung

Entwickler-
Frameworks

Verwaltete Kl-
Automatisierung

Microsoft-native Erstellung,
Konnektoren, Governance und
Veroffentlichung

Prompt-basierte und gehostete
Agenten mit verwalteten
Endpunkten, Skalierung, ldentitat
und Observability

Hoheit Uber die
Laufzeitumgebung, Kanale,
Tools, Skills, Modellflexibilitat,
offene Architektur

Maximale Kontrolle Uber selbst
programmierte
Agentenanwendungen und deren
Orchestrierung

Schnelle SaaS-Anbindung und
Workflow-Automatisierung

Wenn die Organisation eine
verwaltete Plattform und
mdoglichst wenig eigene
Verantwortung fir die
Laufzeitumgebung méchte.[2]

Wenn eigener Code notig ist, aber
Microsoft-verwaltetes Hosting
und Enterprise-Kontrollen
bevorzugt werden.[3]

Wenn die Organisation die
Laufzeitumgebung und die
umgebenden
Architekturentscheidungen selbst
verantworten will.[1]

Wenn das Team eine
maBgeschneiderte
Agentenanwendung baut, statt
eine Laufzeitumgebung
bereitzustellen.

Wenn die Breite der SaaS-
Automatisierung wichtiger ist als
die Hoheit Uber die
Laufzeitumgebung.

Verwaltete Plattformen: wenn weniger Eigenverantwortung fiir die
Laufzeitumgebung besser ist

Manchmal ist eine verwaltete Unternehmensplattform die bessere Wahl. Copilot Studio ist stark,

wenn Low-Code-Erstellung, Microsoft-verwalteter Betrieb und native Governance im Vordergrund
stehen. OpenClaw Uberzeugt starker, wenn die Organisation Wert auf die Hoheit Gber die

Laufzeitumgebung, breite Erweiterbarkeit, Modellflexibilitat und die Moglichkeit legt, die

umgebende Architektur selbst zu gestalten. Die Frage ist nicht einfach, welches Produkt besser

ist; sie lautet, welches Betriebsmodell die Organisation selbst verantworten mdchte.

Verwaltetes Hosting und Entwickler-Frameworks

Verwaltete Agenten-Hosting-Dienste sind sinnvoll, wenn ein Entwicklungsteam eigenen Code

schreiben will, wahrend der Anbieter einen groBeren Teil der Hosting-, Identitats- und

4

Observability-Schicht betreibt. Entwickler-Frameworks wie LangGraph und CrewAl liegen tiefer im

Stack und eignen sich besser, wenn das Team die Agentenanwendung selbst bauen will.



WANN ES DIE FALSCHE WAHL IST

03 Wann OpenClaw die

falsche Wahl ist

Zu einer glaubwurdigen Architekturentscheidung gehort auch ein

Ausschlusskriterium. OpenClaw ist nicht schon deshalb die beste Antwort, weil es

offen ist oder weil die Laufzeitumgebung leistungsfahig ist.

AUSSCHLUSSKRITERIUM

BESSERE ANTWORT

Sie wollen eine vom Anbieter
verwaltete Laufzeitumgebung mit
SLA

Die Aufgabe ist deterministische
Workflow-Automatisierung

Niemand verantwortet den Cloud-
Betrieb

Strenge regulatorische
Kontrollanforderungen, die lhr Team
nicht erfiillen kann

Die Organisation benoétigt weder
Hoheit liber die Laufzeitumgebung
noch Modeliflexibilitat

Der Anwendungsfall ist ein einzelner,
eng umrissener Assistent

Eine verwaltete Plattform wie Copilot Studio oder Foundry
Agent Service passt betrieblich moglicherweise besser.

Power Automate, Logic Apps, Zapier oder ein anderes
Workflow-Werkzeug ist womdglich einfacher und leichter
zu steuern.

Eine selbst gehostete Laufzeitumgebung schafft
Verantwortlichkeiten fur Patching, Monitoring,
Wiederherstellung und Sicherheit. Wenn sie niemand
Ubernimmt, sollte diese Verpflichtung nicht entstehen.

Wahlen Sie eine Plattform, deren verwaltete Kontrollen,
Zertifizierungen, Supportmodell und Auditfahigkeiten der
Anforderung entsprechen.

Die wesentlichen Vorteile von OpenClaw rechtfertigen den
Betriebsaufwand dann moglicherweise nicht.

Ein verwalteter Agent oder eine eingebettete
Anwendungsfunktion kann deutlich einfacher sein als eine
universelle Laufzeitumgebung.

Open Source ist keine Strategie. Selbst-Hosting lohnt sich
nur, wenn die damit gewonnene Kontrolle die entstehende
Verantwortung wert ist.



VOM LOKALEN AGENTEN ZUR INFRASTRUKTUR

04 Vom lokalen Agenten zur

Unternehmensinfrastruktur

OpenClaw macht den Einstieg bewusst einfach. Fur Entwicklung und Experimente
ist das hervorragend. Ein Unternehmens-Deployment beginnt eine Schicht fruher:
Zuerst braucht die Organisation eine dauerhafte Umgebung, in der die
Laufzeitumgebung leben kann.

LOKALES EXPERIMENT UNTERNEHMENS-DEPLOYMENT

Laptop
Nutzer OpenClaw KIl-Modelle
Teams - Slack - Web Laufzeit Cloud - lokal

OpenClaw Tools & MCP
APIs - Skills

Modell-API Geschaftssysteme

CRM - ERP - M365 - DBs

Identitat Secrets Monitoring Backup

Eine Cloud-VM ist oft das einfachste Muster, doch dauerhafte Rechenleistung wirft sofort
Entscheidungen zu Region, Betriebssystem, Speicher, Administration, Neustartverhalten,
Patching, Monitoring und Wiederherstellung auf.

Die Entwicklerfrage lautet ,,Bekomme ich es zum Laufen?"
Die unternehmerische Frage lautet ,, Kbnnen wir eine
Umgebung schaffen, in der es zuverlassig, dauerhaft und
unter bekannten Kontrollen lauft?”




05 Eine Baseline fur das

produktive Deployment

BASELINE FUR DEN PRODUKTIVBETRIEB

Ein brauchbarer Deployment-Leitfaden sollte nicht bei Fragen stehen bleiben. Diese

Baseline benennt die Kontrollen und Betriebsentscheidungen, die normalerweise

bewusst getroffen sein sollten, bevor eine OpenClaw-Umgebung als

Unternehmensinfrastruktur gilt. Die konkreten Produkte und Anbieter kdnnen

variieren; die Anforderungen nicht.

ENTSCHEIDUNG

EMPFOHLENE BASELINE

BEGRUNDUNG

Host der
Laufzeitumgebung

Organisationsidentitat

Ressourcenzugriff

Secrets

Modellzugriff

Schnittstelle zum
Menschen

Betrieb

Deployment

Dauerhafte, unternehmenseigene
Rechenressourcen

Dedizierte Workload-Identitat, wo
unterstiitzt[13!

Identitatsbasierter Zugriff, sofern die
Plattform ihn unterstiitzt[13!

Verwalteter Secret-Speicher; keine
lokalen Secret-Dateien von
Entwicklern fiir die Produktion[5]

Freigegebene Anbieter und Modelle
mit dokumentierter Region-,

Kontingent- und Fallback-Richtliniel10]
[12]

Freigegebene Unternehmenskanale,
die zum Anwendungsfall passen

Zentrale Zustandsliberwachung,
Protokollierung und Alarmierung
sowie dokumentierte Neustart- und
Update-Verfahren

Skriptbasierte, wiederholbare
Konfiguration statt handgebauter
Einzelstiick-VMsl14]

Halt die Laufzeitumgebung unabhangig
von einem Mitarbeitergerat und gibt der
Organisation eine definierte
Betriebsgrenze.

Verhindert, dass produktive Zugriffe an
den personlichen Zugangsdaten der
Person hangen, die den Agenten installiert
hat.

Verringert die Abhangigkeit von
langlebigen Secrets und verbessert
Widerruf und Nachvollziehbarkeit.

Behandelt Tokens und Schllssel als
verwaltete Assets mit Zugriffskontrollen,
Rotation und Wiederherstellungsverfahren.

Macht die Modellwahl zu einer
Betriebsrichtlinie statt zu einer
Entwicklerpraferenz.

Halt den Zugang zum Agenten innerhalb
von Kommunikationskanalen, die die
Organisation steuern kann.

Macht Stérungen sichtbar und gibt dem
Betrieb eine wiederholbare Reaktion an die
Hand.

Macht Wiederaufbau, den Betrieb einer
zweiten Instanz und die Wiederherstellung
realistisch.

Dies sind grundlegende Architekturprinzipien, keine allgemeingtltige Richtlinie. Netzwerktopologie, konkrete

Berechtigungen, Aufbewahrung, Freigabeschwellen, Wiederherstellungsziele und freigegebene Dienstanbieter
hangen weiterhin von der Workload und der Organisation ab.



REFERENZARCHITEKTUR

06 Referenzarchitektur fur

OpenClaw im Unternehmen

Das Diagramm zeigt ein Referenzmuster, keine von OpenClaw vorgeschriebene
Architektur.

BETRIEBLICHE LAUFZEITUMGEBUNG

KI-Modelle
Cloud / lokal / geroutet
Nutzer & Kanidle OpenClaw Gateway
Teams - Slack - Web - APIs Agenten - Skills - Tools - Sessions
Memory - Routing
Tools & MCP

APIs - Skills - Aktionen

Geschiftssysteme

CRM - ERP - M365 - SaaS
SICHERHEIT UND GOVERNANCE GELTEN UMGEBUNGSWEIT

Identitat Secrets Netzwerk Monitoring Backup

Die Grenze der Laufzeitumgebung

Das umgebende Umfeld — Identitat, Secrets, Netzwerk, Monitoring und Wiederherstellung —
ist der Ort, an dem eine Organisation aus einer flexiblen Laufzeitumgebung ein betreibbares
System macht. Die Identitat bestimmt, wer oder was der Agent ist. Secrets bestimmen, welche
Zugangsdaten er nutzen kann. Das Netzwerk legt fest, was er erreichen kann. Monitoring
entscheidet, ob der Betrieb Stérungen Uberhaupt sieht. Backup und Wiederherstellung
bestimmen, ob die Umgebung wiederhergestellt werden kann.

OpenClaw lasst der Organisation die Freiheit, diese Grenze zu gestalten; ein Microsoft-

Deployment-Muster trifft einen definierten Teil dieser Entscheidungen vorab.



IDENTITAT, SECRETS, NETZWERK

07 ldentitat, Secrets

und Netzwerk

IDENTITAT
Machen Sie den Agenten zu einem Akteur der Organisation

Verankern Sie einen produktiven Agenten nicht in den persdnlichen Zugangsdaten der Person,
die ihn installiert hat. Nutzen Sie eine dedizierte Workload-Identitat der Organisation, sofern
die Zielplattform eine solche unterstitzt. Fir manche externen Systeme kdénnen
Anwendungszugangsdaten weiterhin nétig sein; sie sollten jedoch verwaltete Ausnahmen mit
klarer Verantwortung Uber den Lebenszyklus, dem Least-Privilege-Prinzip und definierten
Widerrufsverfahren bleiben.

SECRETS

Beseitigen Sie zuerst die unnoétigen Secrets

Das beste Secret ist jenes, das das Deployment nicht braucht. Identitatsbasierter Zugriff kann
die Zahl der Zugangsdaten verringern, die Uberhaupt gespeichert werden missen. Wo Secrets
weiterhin nétig sind, gehdren sie in einen verwalteten Secret-Speicher, mit auf die
Laufzeitidentitat begrenztem Zugriff sowie dokumentierten Rotations- und Incident-Response-
Verfahren. Vermeiden Sie fest einprogrammierte Zugangsdaten und lokale Secret-Dateien von
Entwicklern in der Produktion.

NETZWERK
Erreichbarkeit ist eine Richtlinienfrage

Ein produktives Design sollte eingehende Administration und ausgehende Erreichbarkeit
bewusst festlegen, statt bequeme Standardwerte aus der Entwicklung zu tbernehmen.
Verzichten Sie mdglichst auf jeden unnétigen 6ffentlichen Eingangsweg; nutzen Sie einen
kontrollierten Administrationsweg wie private Konnektivitat, einen Bastion-Dienst, VPN oder
Vergleichbares. Der ausgehende Zugriff sollte auf die Modell-Endpunkte, Kanale, Paketquellen

und Geschaftssysteme beschrankt sein, die die Workload tatsachlich bendtigt.

Die Identitat bestimmt, wer der Agent ist. Secrets
bestimmen, welche Tiiren er aufschlieBen kann. Das
Netzwerk bestimmt, welche Tiiren er erreichen kann.



INTEGRATION VON GESCHAFTSSYSTEMEN

08 Beider Integration von

Geschaftssystemen

treffen Nutzen und Risiko aufeinander

Der Nutzen von OpenClaw steigt deutlich, wenn der Agent Uber CRM, ERP,

Collaboration-Suiten, Datenbanken, APIs und MCP-Server hinweg arbeiten kann.

Ebenso steigen die Folgen einer falschen Entscheidung. Dass ein Werkzeug

verfugbar ist, ist noch keine Richtlinie.

FAHIGKEIT

BEISPIEL

EMPFOHLENE KONTROLLE

Lesen

Analysieren

Empfehlen

Schreiben

Ausfiihren

Externe Aktion

Kunden-, Auftrags- oder
Dokumentkontext abrufen

Zusammenfassen, klassifizieren,
vergleichen, Abweichungen
erkennen

Eine Antwort entwerfen oder
einen nachsten Schritt
vorschlagen

CRM aktualisieren oder eine
Aufgabe anlegen

Eine API, einen Workflow oder
einen Prozess auslosen

E-Mail versenden, extern
veroffentlichen,
kundenwirksamen Zustand
andern

Least-Privilege-Prinzip; der Datenumfang
folgt dem Bedarf des Nutzers oder des
Prozesses.

Quellkontext erhalten und generierte
Interpretationen ohne Herkunftsnachweis
nicht als verbindliche Daten behandeln.

Festlegen, wann vor der Ausfiihrung eine
menschliche Prifung erforderlich ist.

Beschreibbare Objekte und Felder begrenzen
und eine zurechenbare Identitat verwenden.

Vorbedingungen, Grenzwerte, ldempotenz
und Freigabe-Gates definieren.

Strengere Freigaben, Audithachweise und die
Fahigkeit zum schnellen Widerruf verlangen.

Das Ziel ist nicht maximale Autonomie liberall. Das Ziel ist die
richtige Autonomie fiir die jeweilige Aufgabe.
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AGENTENSPEZIFISCHE BEDROHUNGEN

09 Agentenspezifische Bedrohungen:
Injection und Confused Deputy

Berechtigungen allein machen einen Agenten nicht sicher. Ein Agent kann
berechtigt sein, ein Werkzeug zu nutzen, und dennoch dazu manipuliert werden,
diese Befugnis falsch einzusetzen. NIST behandelt direkte und indirekte Prompt

Injection als Risiken generativer KI-Systeme, einschlieBlich Angriffen, die in
Inhalten eingebettet sind, die eine LLM-integrierte Anwendung spater abruft.[7]
OWASP fuhrt Prompt Injection und UbermaBige Handlungsvollmacht unter den

wichtigsten Risiken fur LLM-Anwendungen.[g!

BEDROHUNG

WIE SIE SICH ZEIGT

KONTROLLMUSTER

Direkte Prompt
Injection

Indirekte Prompt
Injection

Confused-Deputy-
Verhalten

UbermaBige
Handlungsvollmacht

UnsachgemaBe
Verarbeitung von
Ausgaben

Ein Nutzer weist den Agenten

an, Richtlinien zu ignorieren oder

ein Werkzeug zu missbrauchen

Schadliche Anweisungen,
versteckt in einer Webseite,
einem Dokument, einer E-Mail
oder in abgerufenen Daten

Der Agent besitzt eine legitime
Befugnis, doch eine nicht
vertrauenswiirdige Quelle
veranlasst ihn, diese Befugnis
fur den falschen Zweck
einzusetzen

Der Agent verfligt Uber mehr
Werkzeuge, Reichweite oder
Autonomie, als die Aufgabe
erfordert

Generierte Ausgaben werden
direkt an Code, SQL, Shell,
HTML oder ein anderes System
weitergegeben

Durchsetzung von Richtlinien auf
Systemebene, Allowlisting von Werkzeugen,
eng gefasste Identitaten, Freigabe-Gates fur
folgenreiche Aktionen.

Abgerufene Inhalte als nicht
vertrauenswirdige Daten behandeln; Inhalte
von Steueranweisungen trennen;
Werkzeugaufrufe und ausgehenden
Datenverkehr begrenzen.

Aktionen an einen authentifizierten
Anfragenden oder Prozess binden, Absicht
und Kontext priifen und bei wesentlicher
Auswirkung eine Freigabe verlangen.

Least-Privilege-Prinzip, eng gefasste Tool-
Schemata, explizite Grenzen flr Schreib- und
Ausflihrungsrechte, nach Mdglichkeit
kurzlebige Zugangsdaten.

Ausgaben validieren und bereinigen; nach
Maoglichkeit typisierte Werkzeugschnittstellen
statt freier Kommandoausfiihrung verwenden.

Eine sichere Agentenarchitektur muss beides regeln: was der
Agent tun darf und welche Informationen diese Entscheidung
beeinflussen diirfen.

n
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Modelle, Zuverlassigkeit
und Betrieb

Modellstrategie

Eine einzelne Person kann ihr Lieblingsmodell wahlen. Ein Unternehmen braucht eine
Richtlinie: freigegebene Anbieter, Geografie, Datenschutzbedingungen, Latenz, Kontingente,
Fallback-Verhalten und Kostenkontrolle. Microsoft Foundry kann eine gesteuerte
Zugriffsschicht flir Modelle bereitstellen, wahrend OpenClaw die Laufzeitumgebung bleibt.[3!
ol Unterschiedliche Aufgaben kdnnen unterschiedliche Modelle rechtfertigen; der
Geschaftsprozess sollte nicht fest an eine Modellgeneration gebunden sein.

Zuverlassigkeit und Observability

Wenn ein Prozess von einem Agenten abhangt, muss der Betrieb wissen, ob das Gateway
gesund ist, ob die Kanale verbunden sind, ob der Modellzugriff fehlschlagt, ob Zugangsdaten
abgelaufen sind und welche folgenreichen Aktionen der Agent versucht hat. OpenClaw bietet
Gateway-Diagnosen und Kanalprifungen, doch das umgebende Betriebsmodell braucht

weiterhin klare Verantwortung, Alarmierung und Reaktionsverfahren.[é]

Dimensionierung und Kosten: auf die Treiber festlegen, nicht auf
Scheingenauigkeit

KOSTENTREIBER PRAKTISCHE HINWEISE

VM / Compute CPU und Arbeitsspeicher hangen von Kanalen, Parallelitat, lokalen Werkzeugen
und davon ab, ob Modelle entfernt oder lokal laufen. Beginnen Sie mit einer
moderat dimensionierten Allzweck-VM und testen Sie die tatsachliche Last,
bevor Sie skalieren.

Modellnutzung Meist der dominierende variable Kostenblock, wenn Modelle entfernt betrieben
werden. Erfassen Sie Tokens und Anfragen je Agent und Aufgabe, setzen Sie
Kontingente und leiten Sie einfache Arbeit dort, wo es sinnvoll ist, an glinstigere

Modelle.
Speicher / Konversationszustand, Protokolle und Artefakte sammeln sich an. Legen Sie
Protokolle Aufbewahrungsfristen fest und Gberwachen Sie das Speicherwachstum, statt die

VM als unbegrenzt zu betrachten.

Betrieb Der versteckte Kostenblock ist die menschliche Verantwortung: Patching,
Incident Response, das Testen von Updates und Zugriffsprifungen.
Automatisierung senkt diese Kosten starker, als ein paar Euro bei den VM-
Ausgaben einzusparen.

Konkrete Preise werden hier bewusst nicht genannt, da sich Cloud-Region, Compute-Typ und 12
Modellpreise andern. Das Deployment-Muster sollte diese Variablen sichtbar und austauschbar machen,
statt sie zu verbergen.
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Matrix der
Produktionsreife

MATRIX DER PRODUKTIONSREIFE

Dies ist ein praxistauglicher interner Freigabepunkt. Eine Organisation braucht
nicht flr jede Workload identische Kontrollen, aber die Entscheidungen sollten

explizit sein.
UNTERNEHMENS-
FAHIGKEIT EXPERIMENT DEPLOYMENT PRODUKTIONSREIFE AUSPRAGUNG
Compute Laptop / ad hoc Dauerhafter Host Bekannte Dimensionierung,
Verantwortung, Neustart und
Wiederherstellung
Identitat Persdnliche Dediziertes Least-Privilege-Prinzip,
Zugangsdaten Identitatsmuster Lebenszyklus, Auditierbarkeit
Secrets Umgebung / Geschutzter Speicher Im Vault, rotierbar;
Konfiguration zugriffskontrolliert
Netzwerk Bequeme Eingeschrankter ein- und Dokumentierter Admin-Weg und
Standardwerte ausgehender Verkehr Segmentierung
Modelle Bevorzugtes Freigegebener Anbieter / Region-, Kontingent-, Fallback- und
Modell freigegebenes Modell Kostenrichtlinie

Integrationen

Schutz gegen
Injection

Monitoring

Updates

Wiederherstellung

Dokumentation

Entwickler-Tokens

Meist keiner

Manuelle Prifung

Ad hoc

Meist keine

Personliche
Notizen

Eingegrenzter Zugriff auf
Geschaftssysteme

Guardrails fur Prompts
und Werkzeuge

Health-Checks /
Protokolle

Geplant

VM-/Konfigurations-
Backup

Deployment-Protokoll

Explizite Grenzen fur Lesen /
Schreiben / Ausfiihren

Umgang mit nicht
vertrauenswdirdigen Inhalten,
Freigaben und Kontrolle des
ausgehenden Verkehrs

Alarme, Verantwortlichkeiten,
Reaktionsverfahren

Test-, Rollback- und Release-
Disziplin
Getestetes Wiederaufbau- und

Wiederherstellungsverfahren

Reproduzierbare
Umgebungsdefinition

Ein laufender Agent ist ein technischer Meilenstein. Ein
betreibbarer Agent ist eine unternehmerische Fahigkeit.
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LEBENSZYKLUS UND REPRODUZIERBARKEIT

12 Lebenszyklus und Reproduzierbarkeit

sind ein und dasselbe Argument

Eine Produktivumgebung ist mit der Installation nicht fertig. Sie muss
bereitgestellt, abgesichert, konfiguriert, angebunden, validiert, betrieben,
aktualisiert und irgendwann neu aufgebaut werden.

EINE LAUFENDE MASCHINE EIN REPRODUZIERBARES DEPLOYMENT

Instanz A

VM von Hand Deployment

konfiguriert Blueprint Instanz B

Neuaufbau

Diese Lebenszyklusschritte werden erst dann verlasslich, wenn die Deployment-
Entscheidungen festgehalten werden, statt im Gedachtnis einer einzelnen Ingenieurin oder

eines einzelnen Ingenieurs zu leben.

Der Wiederaufbau-Test

Wenn die VM heute Nacht verschwande: Konnte eine andere Administratorin oder ein anderer
Administrator die Umgebung morgen neu erstellen? Kdnnte das Unternehmen eine zweite
Instanz fur ein weiteres Team oder eine weitere Region bereitstellen? Konnte es erklaren,
welche Konfiguration beabsichtigt ist und welche Einstellung nur historischer Rest ist?
Infrastructure as Code, skriptbasierte Konfiguration, Deployment-Protokolle und kontrollierte
Update-Pfade machen aus einer laufenden Maschine eine wiederholbare Fahigkeit.

Eine laufende VM ist eine Instanz. Eine reproduzierbare
Umgebung ist eine Fahigkeit.
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VON OPENCLAW ZU RAPIDCLAW

13 VonOpenClaw
zu RapidClaw

Alles bis hierher gilt unabhangig von Cloud und Anbieter. OpenClaw lasst die

umgebende Architektur bewusst offen. RapidClaw setzt dort an, wo diese Offenheit

fur Organisationen, die auf Microsoft standardisiert sind, zur Deployment-Last wird.

RapidClaw ist kein Fork von OpenClaw. OpenClaw bleibt die Laufzeitumgebung. RapidClaw ist ein

klar vorgepragtes Deployment- und Betriebsmuster darum herum flr Microsoft-Organisationen. In
der Praxis heiBt das: Ein gefiihrtes Deployment stellt die vollstandige Umgebung in etwa zwanzig
Minuten im eigenen Azure-Tenant des Kunden bereit, statt als handgebaute VM, deren
Konfiguration bei demjenigen liegt, der sie gebaut hat.[®]

OPENCLAW: VOLLIG OFFEN

Cloud wahlen

Identitat wahlen

Modellplattform wéahlen

Netzwerk wahlen

Sicherheitsmuster wahlen

Betriebsmodell wahlen

ENTSCHEIDUNGSFELD

RAPIDCLAW: VORGEPRAGT

RapidClaw

Azure Kundeneigene Laufzeit
Microsoft Entra Tenant-konforme Identitat
Foundry / Azure Al Modellzugriff und -auswahl
Teams Flache fur Nutzer und Betrieb
Microsoft-Kontrollen Secrets - Freigaben - Transparenz

FESTLEGUNG VON RAPIDCLAW

Cloud-Grenze

Identitatsebene

Modellplattform

Schnittstelle zum
Menschen

Kontrollen

Deployment

Kundeneigene Azure-Laufzeitumgebungl@1114]

An Microsoft Entra ausgerichtete Organisationsidentit&t[91[13]
StandardmaBig der Weg (iber Microsoft Foundry / Azure All31[101[12]
Microsoft Teams, wo sinnvoll

An Microsoft ausgerichtete Muster fiir Secrets, Zugriff, Transparenz und
Governancel9l1[15]

Gefiihrte, wiederholbare Konfiguration statt eines einmaligen Handaufbaus[®]
1al
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4

WAS RAPIDCLAW VERANDERT

Was RapidClaw verandert
— und was es offen lasst

RapidClaw ist in einer Dimension bewusst eng und in einer anderen offen. Es
standardisiert die Microsoft-Deployment-Entscheidungen, die nicht jedes Mal neu
erfunden werden muissen, und lasst OpenClaw selbst offen flir die Agenten, Skills,
Tools und Anbindungen an Geschaftssysteme, die zur Workload passen.

ABGRENZUNG BEDEUTUNG

RapidClaw standardisiert Den Azure-Deployment-Pfad; die Microsoft-ldentitatsintegration; den
Modellpfad tber Foundry / Azure Al; die Teams-Integrationsflache; ein
wiederholbares Setup- und Betriebsmuster.

Der Kunde entscheidet Welche Agenten gebaut werden; welche Geschaftssysteme und MCP-

weiterhin Server bereitgestellt werden; Lese-, Schreib- und Ausflihrungsrechte;
Freigaberichtlinien; Aufbewahrung; Kontrollen fiir regulierte Workloads; die
fachliche Verantwortung.

Was RapidClaw nichttut  OpenClaw forken oder ersetzen; jede denkbare Cloud- und
Laufzeitarchitektur gleichrangig unterstitzen; die Notwendigkeit
unternehmerischer Governance beseitigen.

Der Wert eines vorgepragten Deployments liegt nicht darin, jede
Entscheidung abzunehmen. Es nimmt jene Entscheidungen ab, die
Microsoft-Organisationen nicht jedes Mal von Grund auf treffen sollten.

Fazit

Die weit offene Architektur von OpenClaw ist ein wesentlicher Teil seiner Attraktivitat.
Schwierig wird es dort, wo diese Flexibilitat zu verlasslicher Unternehmensinfrastruktur
werden muss: dauerhafte Rechenleistung, Identitat, Secrets, Netzwerk, Modellrichtlinien,

Integrationsgrenzen, Schutz gegen Injection, Observability, Updates und Wiederherstellung.

Fur Organisationen, die bereits auf Microsoft aufsetzen, ist RapidClaw unsere Antwort auf
diese Deployment-Liicke: OpenClaw als Laufzeitumgebung beibehalten, die Microsoft-
Architekturentscheidungen einmal treffen und daraus ein wiederholbares Betriebsmuster
machen.
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