@ RapidStart WHITE PAPER

OpenClawin
kayttoonotto
vrityksessa

Paikallisesta agentista turvalliseksi, luotettavaksi ja hallittavaksi
liiketoiminnan infrastruktuuriksi.
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THVISTELMA JOHDOLLE

Tiivistelma johdolle

OpenClaw on kiinnostava, koska se on poikkeuksellisen avoin. Se tarjoaa itse
yllapidettavan agenttien ajoympariston pakottamatta organisaatiota yhteen
pilveen, yhteen mallitoimittajaan, yhteen identiteettijarjestelmaan tai yhteen
toimintamalliin. Tuo joustavuus on sen vahvuus — ja samalla kayttéonoton
tyomaaran lahde.

Yrityskaytossa tyo etenee nopeasti asennusta pidemmalle. Organisaation on rakennettava
kestava isantaymparistd, maariteltava identiteetti- ja tunnisterajat, liitettava mallit ja
liiketoimintajarjestelmat, rajattava agenttien toimintamahdollisuudet, suojauduttava agenteille
ominaisilta uhilta kuten kehoteinjektiolta ja liialliselta toimivallalta seka luotava valvonta-,

paivitys- ja palautumiskaytannot.

Johtopaatds on kdytanndllinen: OpenClawin valitsevien organisaatioiden tulee kasitelld sita
ymparoivaa ymparistda osana jarjestelmaa. Hyva kayttoonottomalli tekee infrastruktuuri-,
tietoturva- ja operointipaatokset nakyviksi, automatisoi toistettavan, dokumentoi

tyokuormakohtaiseksi jaavan ja tekee ymparistosta uudelleen rakennettavan.

OpenClaw tarjoaa ajoympariston. Tuotantovalmius syntyy sita
ymparoivasta arkkitehtuurista, kontrolleista ja toimintatavoista.

Nelja johtopaatosta

01 OpenClaw on vahva valinta, kun ajoympariston omistajuus, mallien vaihdettavuus ja
laajennettavuus painavat enemman kuin taysin hallinnoitu SaaS-toimintamalli.

02 Hallinnoidut agenttialustat ovat vahvoja vaihtoehtoja, kun organisaatio haluaa toimittajan
vastaavan suuremmasta osasta alustaa, ajoymparistoa ja operointia.

03 Tuotantovalmius riippuu vahintaan yhta paljon identiteetista, kayttdoikeuksista,
kehoteinjektion torjunnasta, havainnoitavuudesta ja palautumisesta kuin itse agenttien
ajoymparistosta.

04 Todellinen virstanpylvas ei ole "OpenClaw on kaynnissa”. Se on "osaamme ottaa sen
kayttoon, hallita, operoida ja rakentaa uudelleen ennustettavasti”.
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MIKSI OPENCLAWILLA ON MERKITYSTA

Miksi OpenClaw on
merkityksellinen yrityksille

Merkittava muutos yritysten tekoalykaytossa ei ole vain se, etta mallit vastaavat
parempiin kysymyksiin. Se on se, etta agentit voivat olla jatkuvasti kaytettavissa,
kayttaa tyokaluja, yllapitaa kontekstia ja tehda toimenpiteita jarjestelmien valilla.
OpenClaw kokoaa itse yllapidettavan yhdyskaytavan, kanavat, istunnot, muistin,
tyOkalut, taidot ja monen agentin reitityksen yhteen ajoymparistoon. [

LIIKETOIMINTAHYOTY MIKSI SILLA ON MERKITYSTA

Jatkuvasti kaytettavissa Pysyva ajoymparisto voi palvella prosessia tai tiimia sen sijaan, etta se
olevat agentit riippuisi yhden tyontekijan avaamasta chat-ikkunasta.

Toimenpiteet Tyodkalut ja MCP-yhteydet vievat agentin kysymyksiin vastaamisesta

liiketoimintajarjestelmissa lukemaan ja toimimaan CRM:ssa, ERP:ssa, Microsoft 365:ssa ja API-
rajapinnoissa.

Mallien joustavuus Ajoymparisto voidaan konfiguroida usealle mallitoimittajalle ja

varautumismalleille sen sijaan, ettd yhdesta mallista tulisi itse sovellus.
[1]

Ajoympaériston hallinta Organisaatio paattaa, missa ajoymparisto sijaitsee, miten sita
laajennetaan ja kuinka suuren osan ymparodivasta arkkitehtuurista se
omistaa.

Agentit rakennetaan tyon ymparille

Useimmilla yrityksilla on jo runsaasti tietoa; kitka syntyy sen kokoamisesta eri jarjestelmista ja
seuraavan askeleen suorittamisesta. Agentista voi tulla yhdistava kerros, joka keraa kontekstin,
paattelee sen pohjalta ja kayttaa tydkaluja tyon viemiseksi eteenpain. Se on eri asia kuin antaa
jokaiselle tydntekijalle oma chatbot.

Pitkaikaisissa liiketoiminta-agenteissa mallia voidaan yha
useammin kasitella agentin alla olevana infrastruktuurina — ei
itse sovelluksena.
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02 OpenClawin paikka

OpenClawin vaihtoehdot eivat ole suoria vertaisia; ne sijaitsevat eri kerroksissa.
Hyoddyllinen kysymys on, mika toimintamalli sopii parhaiten organisaation tyohon,
hallintavaatimuksiin, integraatiotarpeisiin ja kehityskykyyn.

VAIHTOEHTO KATEGORIA VAHVUUDET SOPII PARHAITEN
Copilot Studio Hallinnoitu low- Microsoft-natiivi kehitys, liittimet, Kun organisaatio haluaa
code-agenttialusta hallinta ja julkaisu hallinnoidun alustan ja

mahdollisimman vahan vastuuta
ajoymparistosta.[2]

Microsoft Hallinnoitu agenttien Kehotepohjaiset ja isanndidyt Kun tarvitaan omaa koodia, mutta

Foundry Agent isannointi agentit hallinnoiduilla Microsoftin hallinnoima isanndinti

Service paatepisteilld, skaalauksella, ja yritystason kontrollit ovat
identiteetilld ja etusijalla.[3]

havainnoitavuudella

OpenClaw Itse yllapidettava Ajoympariston omistajuus, Kun organisaatio haluaa omistaa
agenttien kanavat, tyokalut, taidot, mallien  ajoympariston ja sita ymparoivat
ajoympéristd joustavuus, avoin arkkitehtuuri arkkitehtuurivalinnat.[]

LangGraph / Kehittajakehykset Maksimaalinen hallinta Kun tiimi rakentaa raataloidyn

CrewAl koodattuihin agenttisovelluksiin agenttisovelluksen sen sijaan, etta

ja orkestrointiin ottaisi kayttoon valmiin

ajoympariston.

Zapier / Hallinnoitu Nopeat SaaS-liitannat ja Kun SaaS-automaation laajuus on
vastaavat tekoalyautomaatio tyonkulkujen automatisointi tarkeampaa kuin ajoympariston
omistajuus.

Hallinnoidut alustat: milloin viahempi omistajuus on parempi

Joskus hallinnoitu yritysalusta on parempi valinta. Copilot Studio on vahva, kun low-code-kehitys,
Microsoftin hallinnoima operointi ja natiivi hallintamalli ovat ensisijaisia vaatimuksia. OpenClaw on
kiinnostavampi, kun organisaatio arvostaa ajoympariston omistajuutta, laajaa laajennettavuutta,
mallien joustavuutta ja mahdollisuutta muotoilla ymparoiva arkkitehtuuri. Kyse ei ole vain siita,
kumpi tuote on parempi, vaan siitd, minka toimintamallin organisaatio haluaa omistaa.

Hallinnoitu isdnnointi ja kehittdjakehykset

Hallinnoidut agenttien isdnndintipalvelut ovat hyddyllisid, kun kehitystiimi haluaa kirjoittaa omaa
koodia mutta palveluntarjoaja vastaa suuremmasta osasta isanndintia, identiteettia ja
havainnoitavuutta. LangGraphin ja CrewAl:n kaltaiset kehittajakehykset sijaitsevat pinossa
alempana ja sopivat paremmin, kun tiimi aikoo rakentaa itse agenttisovelluksen. OpenClaw erottuu
valmiina itse yllapidettavana ajoymparistong, jolla on oma yhdyskaytava, kanavat, taidot ja
toimintamalli.[31[41[5]
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03 Milloin OpenClaw on

vaaravalinta

Uskottavaan arkkitehtuuripaatokseen kuuluu myods poissulkeva peruste.

OpenClaw ei ole paras vastaus pelkastaan siksi, etta se on avoin tai etta

ajoymparisto on tehokas.

POISSULKEVA PERUSTE

PAREMPI RATKAISU

Haluatte toimittajan hallinnoiman
ajoympariston ja SLA:n

Ongelma on deterministinen
tyonkulkujen automatisointi

Kukaan ei omista pilviympariston
operointia

Tiukat saantelyn
kontrollivaatimukset, joita tiiminne ei
pysty tayttamaan

Organisaatio ei tarvitse
ajoympariston omistajuutta eika
mallien joustavuutta

Kayttotapaus on yksi kapea avustaja

Hallinnoitu alusta, kuten Copilot Studio tai Foundry Agent
Service, voi sopia operatiivisesti paremmin.

Power Automate, Logic Apps, Zapier tai muu
tydnkulkutyokalu voi olla yksinkertaisempi ja helpompi
hallita.

Itse yllapidettava ajoymparistd luo vastuun paivityksista,
valvonnasta, palautumisesta ja tietoturvasta. Jos kukaan ei
ota niita vastuulleen, alkaa luoko sita velvoitetta.

Valitkaa alusta, jonka hallinnoidut kontrollit, sertifioinnit,
tukimalli ja auditointindkymat vastaavat vaatimusta.

OpenClawin keskeiset edut eivat valttamatta oikeuta
operointitaakkaa.

Hallinnoitu agentti tai sovellukseen upotettu ominaisuus voi
olla merkittavasti yksinkertaisempi kuin yleiskayttéinen
ajoymparisto.

Avoin lahdekoodi ei ole strategia. Itse yllapitaminen on
arvokasta vain silloin, kun sen tuoma hallinta on siita
syntyvan vastuun arvoinen.



PAIKALLISESTA AGENTISTA INFRASTRUKTUURIKSI

04 Paikallisesta agentista
liiketoiminnan infrastruktuuriksi

OpenClaw tekee ensimmaisesta kokeilusta tarkoituksella helpon. Se on
erinomaista kehitykselle ja kokeilulle. Yrityskayttoonotto alkaa yhta kerrosta
aiemmin: organisaatio tarvitsee ensin kestavan ympariston, jossa ajoymparisto voi

elaa.
PAIKALLINEN KOKEILU YRITYSKAYTTOONOTTO
Kannettava R i
Kayttajat OpenClaw Al-mallit
Teams - Slack - Web Ajoymparistd Pilvi - paikallinen

OpenClaw .

P Tybkalut & MCP

API:t - taidot
Malli-API Jarjestelmat

CRM - ERP - M365 - DB:t

Identiteetti Salaisuudet Valvonta Varmistus

Pilven VM on usein yksinkertaisin malli, mutta pysyva laskenta tuo heti mukanaan valinnat
alueesta, kayttojarjestelmasta, tallennuksesta, yllapidosta, uudelleenkaynnistyksesta,

paivityksista, valvonnasta ja palautumisesta.

Kehittajan kysymys on "saanko sen toimimaan?".
Liiketoiminnan kysymys on "pystymmeko luomaan
ympariston, jossa se toimii luotettavasti, jatkuvasti ja
tunnetuin kontrollein?"
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05 Tuotantokayttoonoton

perustaso

TUOTANTOKAYTON PERUSTASO

Hyodyllinen kayttoonotto-ohje ei saa jaada kysymysten tasolle. Tama perustaso

kokoaa kontrollit ja operointivalinnat, jotka on yleensa tehtava tietoisesti ennen kuin

OpenClaw-ymparistoa kasitellaan liiketoiminnan infrastruktuurina. Tuotteet ja
toimittajat voivat vaihdella; vaatimukset eivat.

PAATOS

SUOSITELTU PERUSTASO

PERUSTELU

Ajoympariston
isanta

Organisaation
identiteetti

Resurssien

kayttooikeudet

Salaisuudet

Mallien kaytto

Ihmisrajapinta

Operointi

Kayttoonotto

Pysyva, organisaation omistama
laskentaymparisto

Erillinen tydkuormaidentiteetti siella,
missa se on tuettul13]

Identiteettipohjainen paasy, kun alusta
tukee sita[13]

Hallinnoitu salaisuuksien sailytys; ei
tuotantosalaisuuksia kehittajan
koneellal15]

Hyvaksytyt toimittajat ja mallit seka
dokumentoitu alue-, kiintio- ja
varautumislinjausl101012]

Kayttotapaukseen sopivat hyvaksytyt
liiketoimintakanavat

Keskitetty tilan seuranta, lokitus ja
halytykset seka dokumentoidut
uudelleenkaynnistys- ja
paivitysmenettelyt

Skriptattu, toistettava konfiguraatio
kasin rakennettujen kertaluonteisten
virtuaalikoneiden sijaanl14]

Pitaa ajoympariston riippumattomana
tyontekijan laitteesta ja antaa organisaatiolle
maaritellyn toimintarajan.

Estaa tuotantopaasyn sitomisen agentin
asentaneen henkilon henkilokohtaisiin
tunnuksiin.

Vahentaa riippuvuutta pitkaikaisista
salaisuuksista ja parantaa peruutettavuutta
ja jaljitettavyytta.

Kasittelee tokenit ja avaimet hallittuina
resursseina, joilla on kayttdoikeudet,
kierratys ja palautusmenettelyt.

Tekee mallivalinnasta operatiivisen
linjauksen eika kehittajan mieltymyksen.

Pitaa agentin kayton viestintdkanavissa, joita
organisaatio pystyy hallitsemaan.

Tekee hairiot nakyviksi ja antaa yllapidolle
toistettavan toimintamallin.

Tekee uudelleenrakennuksesta, toisen
instanssin kayttoonotosta ja palautumisesta
realistista.

Nama ovat arkkitehtuurin perusperiaatteita, eivat yleispatevaa linjausta. Verkkotopologia, yksittaiset

kayttdooikeudet, sailytysajat, hyvaksyntarajat, palautumistavoitteet ja hyvaksytyt palveluntarjoajat riippuvat

edelleen tyokuormasta ja organisaatiosta.
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06 Referenssiarkkitehtuuri
yritysten OpenClawille

Kaavio on referenssimalli, ei OpenClawin edellyttama arkkitehtuuri.

YRITYKSEN AJOYMPARISTO

Al-mallit

. Pilvi / paikallinen / reititetty
Kaéyttéjat & kanavat OpenClaw-yhdyskaytiava

Teams - Slack - Web - API:t Agentit - Taidot - Tydkalut - Istunnot
Muisti - reititys

Tyokalut & MCP

API:t - taidot - toiminnot

Jarjestelmat
CRM - ERP - M365 - SaaS
TIETOTURVA JA HALLINTA KATTAVAT KOKO YMPARISTON

Identiteetti Salaisuudet Verkko Valvonta Varmistus

Ajoympariston raja

Ymparoiva ymparistd — identiteetti, salaisuudet, verkko, valvonta ja palautuminen — on se,

missa yritys muuttaa joustavan ajoymparistdon operoitavaksi jarjestelmaksi. Identiteetti

maarittaa, kuka tai mika agentti on. Salaisuudet maarittavat, mita tunnisteita se voi kayttaa.

Verkko maarittaa, mihin se yltaa. Valvonta ratkaisee, nakeekd yllapito hairiot. Varmuuskopiointi

ja palautus maarittavat, voidaanko ymparistd palauttaa.

OpenClaw antaa organisaatiolle vapauden muotoilla tuo raja; Microsoft-pohjainen

kayttoonottomalli tekee maaritellyn osan naista valinnoista etukateen.
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07 ldentiteetti, salaisuudet

javerkko

IDENTITEETTI
Tee agentista organisaation toimija

Alk&3 sitoko tuotantoagenttia sen asentaneen tydntekijan henkildkohtaisiin tunnuksiin.
Kayttakaa erillista organisaation tydkuormaidentiteettia, kun kohdealusta tukee sita.
Sovellustunnuksia voidaan yha tarvita joissakin ulkoisissa jarjestelmissa, mutta niiden tulee olla
hallittuja poikkeuksia, joilla on selkea elinkaarivastuu, vahimman oikeuden periaate ja
peruutusmenettelyt.

SALAISUUDET

Poista ensin tarpeettomat salaisuudet

Paras salaisuus on se, jota kayttéonotto ei tarvitse. Identiteettipohjainen paasy vahentaa
tallennettavien raakatunnisteiden maaraa. Kun salaisuuksia yha tarvitaan, sailyttakaa ne
hallinnoidussa salaisuusvarastossa, rajatkaa paasy ajoympariston identiteetille ja luokaa
dokumentoidut kierratys- ja hairidnhallintamenettelyt. Valttakaa kovakoodattuja tunnisteita ja
kehittajan koneella olevia salaisuustiedostoja tuotannossa.

VERKKO

Saavutettavuus on linjaus

Tuotantosuunnittelussa on tietoisesti maariteltava sisdan tuleva hallintayhteys ja ulospain
sallitut yhteydet sen sijaan, etta perittaisiin kehitysympariston katevat oletukset. Valta
tarpeetonta julkista sisaantuloa; kayta hallittua hallintareittia, kuten yksityista yhteytta, bastion-
palvelua, VPN:aa tai vastaavaa. Lahteva liikenne tulee rajata niihin mallien paatepisteisiin,
kanaviin, pakettilahteisiin ja liiketoimintajarjestelmiin, joita tydkuorma todella tarvitsee.

Identiteetti maarittaa, kuka agentti on. Salaisuudet
maarittavat, mitka ovet se voi avata. Verkko maarittaa, mihin
oviin se ylettyy.
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08 Liiketoimintajarjestelmien
integraatiossa
arvo jariski kohtaavat

OpenClawin arvo kasvaa jyrkasti, kun agentti voi toimia CRM:n, ERP:n,

yhteistydalustojen, tietokantojen, API-rajapintojen ja MCP-palvelimien kanssa.

Samoin kasvaa huonon paatoksen seuraus. Tydkalun saatavuus ei ole linjaus.

KYVYKKYYS ESIMERKKI SUOSITELTU KONTROLLI
Luku Hae asiakas-, tilaus- tai Vahimman oikeuden periaate; datan laajuus
dokumenttikonteksti seuraa kayttajan tai prosessin tarvetta.
Analysointi Tiivista, luokittele, vertaile, Sailyta lahdekonteksti alaka kasittele
tunnista poikkeamat generoitua tulkintaa auktoritatiivisena datana
ilman alkuperatietoa.
Suositus Laadi vastausluonnos tai ehdota Maarita, milloin ihmisen tarkistus vaaditaan
seuraavaa toimenpidetta ennen suoritusta.
Kirjoitus Paivita CRM tai luo tehtava Rajaa kirjoitettavat objektit ja kentat ja kayta
jaljitettavaa identiteettia.
Suoritus Kaynnista API, tyonkulku tai Maarita esiehdot, rajat, idempotenssi ja
prosessi hyvaksyntaportit.
Ulkoinen Laheta sahkopostia, julkaise Vaadi vahvempi hyvaksynta, auditointinayttd
toimenpide ulkoisesti, muuta asiakkaalle ja nopea peruutusmahdollisuus.

nakyvaa tilaa

Tavoite ei ole suurin mahdollinen autonomia kaikkialla.
Tavoite on tyohon sopiva autonomia.

10
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09 Agenteille ominaiset uhat:
kehoteinjektio ja hammentynyt sijainen

Pelkat kayttdoikeudet eivat tee agentista turvallista. Agentti voi olla taysin
oikeutettu kayttamaan tydkalua ja tulla silti manipuloiduksi kayttamaan tuota
valtuutta vaarin. NIST kasittelee suoraa ja epasuoraa kehoteinjektiota

generatiivisen tekoalyn jarjestelmien riskeind, mukaan lukien hyokkaykset, jotka
on upotettu sisaltéon, jonka LLM-pohjainen sovellus myohemmin hakee.[”l OWASP
nostaa kehoteinjektion ja liiallisen toimivallan LLM-sovellusten keskeisimpien

riskien joukkoon.[&l

UHKA

MILTA SE NAYTTAA

KONTROLLIMALLI

Suora
kehoteinjektio

Epdsuora
kehoteinjektio

Hammentyneen
sijaisen tilanne

Liiallinen
toimivalta

Tulosteiden
virheellinen
kasittely

Kayttaja kaskee agenttia
sivuuttamaan linjaukset tai
kayttamaan tyokalua vaarin

Haitallisia ohjeita piilotettuna
verkkosivulle, dokumenttiin,
sahkopostiin tai haettuun dataan

Agentilla on oikeutettu valtuus,
mutta luottamaton lahde saa sen
kayttamaan valtuutta vaaraan
tarkoitukseen

Agentilla on enemman tyokaluja,
laajuutta tai autonomiaa kuin
tehtava edellyttaa

Generoitu tuloste viedaan
suoraan koodiin, SQL:3an,
komentotulkkiin, HTML:3an tai
toiseen jarjestelmaan

Jarjestelmatason linjausten valvonta, sallitut
tydkalut, rajatut identiteetit, hyvaksyntaportit
merkittaville toimenpiteille.

Kasittele haettu sisaltd luottamattomana datana;
erota sisaltd ohjauskaskyista; rajoita
tydkalukutsuja ja lahtevaa liikennetta.

Sido toimenpiteet tunnistettuun pyytajaan tai
prosessiin, varmenna tarkoitus ja konteksti ja
vaadi hyvaksynta, kun vaikutus on merkittava.

Vahimman oikeuden periaate, kapeat
tyokalumaarittelyt, selkeat kirjoitus- ja
suoritusrajat, lyhytikaiset tunnisteet aina kun
mahdollista.

Validoi ja puhdista tulosteet; kayta tyypitettyja
tydkalurajapintoja vapaamuotoisen komentojen
suorituksen sijaan aina kun mahdollista.

Turvallisen agenttiarkkitehtuurin on hallittava seka se, mita
agentti saa tehda, etta se, minka tiedon annetaan vaikuttaa

° oo

tuohon paatokseen.

n
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10 Mallit, luotettavuus
jaoperointi

Mallistrategia

Yksittainen kayttaja voi valita suosikkimallinsa. Yritys tarvitsee linjauksen: hyvaksytyt
toimittajat, maantieteellinen sijainti, tietosuojaehdot, viive, kiintidt, varautuminen ja
kustannusten hallinta. Microsoft Foundry voi tarjota hallitun mallien kayttokerroksen, kun
OpenClaw pysyy ajoymparistona.[21l10111] Eri tehtavat voivat oikeuttaa eri mallit;

liiketoimintaprosessia ei pida sitoa kiinteasti yhteen mallisukupolveen.

Luotettavuus ja havainnoitavuus

Kun prosessi on riippuvainen agentista, yllapidon on tiedettava, onko yhdyskaytava kunnossa,
ovatko kanavat yhteydessa, epaonnistuuko mallien kayttd, ovatko tunnisteet vanhentuneet ja
mita merkittavia toimenpiteita agentti on yrittanyt. OpenClaw tarjoaa yhdyskaytavan
diagnostiikan ja kanavatestit, mutta ymparoiva toimintamalli tarvitsee silti omistajan, halytykset

ja toimintaohjeet.![6!

Mitoitus ja kustannukset: sitoudu ajureihin, ala naennaistarkkuuteen

KUSTANNUSAJURI KAYTANNON OHJE

VM / laskenta Prosessori- ja muistitarve riippuu kanavista, samanaikaisuudesta, paikallisista
tyokaluista ja siita, ajetaanko mallit etéana vai paikallisesti. Aloita maltillisella
yleiskayttdisella VM:lIa ja kuormita todellista tydkuormaa ennen skaalausta.

Mallien kaytto Yleensa hallitseva muuttuva kustannus, kun mallit ovat eténa. Seuraa tokeneita ja
pyyntdja agentti- ja tehtéavakohtaisesti, aseta kiintidt ja ohjaa yksinkertainen tyd
edullisemmille malleille silloin kun se on perusteltua.

Tallennus / lokit Keskustelutila, lokit ja artefaktit kertyvat. Maarita sailytysajat ja seuraa
tallennustilan kasvua sen sijaan, etta kohtelisit VM:aa rajattomana.

Operointi Piilokustannus on ihmisten omistajuus: paivitykset, hairiénhallinta, paivitysten
testaus ja kayttdoikeuksien katselmoinnit. Automaatio pienentaa tata kustannusta
enemman kuin pienen summan saastaminen VM-kuluista.

Tarkkoja hintoja ei tassa tarkoituksella esitetd, koska pilvialue, laskentatyyppi ja mallien hinnat muuttuvat.
Kayttoonottomallin tulee tehda nuo muuttujat nakyviksi ja vaihdettaviksi eika piilottaa niita.



1

Tuotantovalmiuden

matriisi

TUOTANTOVALMIUDEN MATRIISI

Tama on kaytannon sisainen tarkistuspiste. Yritys ei tarvitse samoja kontrolleja

jokaiselle tyokuormalle, mutta paatosten on oltava tietoisia.

KYVYKKYYS KOKEILU YRITYSKAYTTOONOTTO TUOTANTOVALMIS TASO
Laskenta Kannettava / Pysyva isanta Tunnettu mitoitus, omistajuus,
satunnainen uudelleenkaynnistys ja palautus
Identiteetti Henkil6kohtaiset Erillinen identiteettimalli Vahimman oikeuden periaate,
tunnukset elinkaari, jaljitettavyys
Salaisuudet Ymparistomuuttujat  Suojattu sailytys Holvissa ja kierratettavissa;
| konfiguraatio kayttdoikeusrajattu
Verkko Katevat oletukset Rajattu sisaan- ja Dokumentoitu hallintareitti ja
ulosliikenne segmentointi
Mallit Suosikkimalli Hyvaksytty toimittaja / Alue-, kiinti6-, varautumis- ja

Integraatiot

Injektiosuojaukset

Valvonta

Paivitykset

Palautuminen

Dokumentaatio

Kehittajan tokenit

Yleensa ei lainkaan

Manuaalinen
tarkastus

Satunnaisia

Yleensa ei lainkaan

Henkilokohtaiset
muistiinpanot

malli

Rajattu paasy
jarjestelmiin

Kehote- ja
tydkalusuojaukset

Tilatarkistukset / lokit

Suunniteltuja

VM:n / konfiguraation
varmuuskopio

Kayttoonottodokumentti

kustannuslinjaus

Selkeat luku-, kirjoitus- ja
suoritusrajat

Luottamattoman sisallon kasittely,
hyvaksynnat ja lahtevan liikenteen

kontrollit

Halytykset, omistajuus,
toimintaohjeet

Testaus-, peruutus- ja julkaisukuri

Testattu uudelleenrakennus- ja
palautusmenettely

Toistettava ymparistomaarittely

Kaynnissa oleva agentti on tekninen virstanpylvas. Operoitava
agentti on liikketoiminnan kyvykkyys.
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ELINKAARI JA TOISTETTAVUUS

12 Elinkaari ja toistettavuus

ovat sama argumentti

Tuotantoymparisto ei ole valmis asennuksen jalkeen. Se on provisioitava,
suojattava, konfiguroitava, liitettava, validoitava, operoitava, paivitettava ja lopulta
rakennettava uudelleen.

TOIMIVA KONE TOISTETTAVA KAYTTOONOTTO

Instanssi A
VM madaritetty Kéayttoonoton
Kkasin malli Instanssi B
Palautus

Nuo elinkaaren vaiheet muuttuvat luotettaviksi vasta, kun kayttoonottovalinnat on

dokumentoitu eika niita sailytetad yhden insindorin muistissa.

Uudelleenrakennustesti

Jos VM katoaisi tana yona, pystyisikd toinen yllapitaja luomaan ymparistéon uudelleen
huomenna? Voisiko yritys ottaa kayttoon toisen instanssin toiselle tiimille tai alueelle? Osaisiko
se kertoa, mika konfiguraatio on tarkoituksellinen ja mika asetus on historiallinen jaanne?
Infrastruktuuri koodina, skriptattu konfiguraatio, kayttoonottodokumentit ja hallitut
paivityspolut muuttavat toimivan koneen toistettavaksi kyvykkyydeksi.

| Toimiva VM on instanssi. Toistettava ymparisto on kyvykkyys.
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OPENCLAWISTA RAPIDCLAWIIN

13 OpenClawista

RapidClawiin

Kaikki tahanastinen patee pilvesta ja toimittajasta riippumatta. OpenClaw jattaa
ymparoivan arkkitehtuurin tarkoituksella avoimeksi. RapidClaw alkaa siita, missa tuo
avoimuus muuttuu kayttoonoton taakaksi Microsoftiin standardoituneille
organisaatioille.

RapidClaw ei ole OpenClawin haaraversio. OpenClaw pysyy ajoymparistona. RapidClaw on sen
ymparille rakennettu, linjattu kdyttddnotto- ja toimintamalli Microsoft-organisaatioille. Kaytanndssa
se tarkoittaa, etta ohjattu kayttéonotto pystyttaa koko ymparistdon asiakkaan omaan Azure-
tenanttiin noin kahdessakymmenessa minuutissa sen sijaan, etta se olisi kasin rakennettu VM,
jonka konfiguraatio on vain sen rakentajan tiedossa.[®]

OPENCLAW: TAYSIN AVOIN RAPIDCLAW: LINJATTU

Valitse mallialusta

Valitse verkkoratkaisu

Valitse tietoturvamalli

Valitse toimintamalli

Valitse pilvi RapidClaw

Valitse identiteetti

Azure Asiakkaan oma ajoymparistd
Microsoft Entra Tenantin identiteetti
Foundry / Azure Al Mallien kayttd ja valinta
Teams Kayttaja- ja yllapitopinta
Microsoft-kontrollit Salaisuudet - luvat - nakyvyys

PAATOSALUE RAPIDCLAWIN LINJAUS

Pilviraja Asiakkaan omistama Azure-ajoymparist[91114]

Identiteettikerros Microsoft Entra -pohjainen organisaation identiteetti[®1[13]

Mallialusta Microsoft Foundry / Azure Al -polku oletuksenal31[101[12]

lhmisrajapinta Microsoft Teams silloin kun se on tarkoituksenmukaista

Kontrollit Microsoft-linjaiset salaisuuksien, paasynhallinnan, nakyvyyden ja hallinnan

mallitl@1[11[15]
Kayttoonotto Ohjattu, toistettava konfiguraatio kertaluonteisen kasitydn sijaan[91[14]
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4

MITA RAPIDCLAW MUUTTAA

Mita RapidClaw muuttaa
— ja mita se jattaa avoimeksi

RapidClaw on tarkoituksella kapea yhdessa ulottuvuudessa ja avoin toisessa. Se
vakioi ne Microsoft-kayttéonoton valinnat, joita ei tarvitse keksia uudelleen, ja
jattaa OpenClawin itsensa avoimeksi niille agenteille, taidoille, tydkaluille ja
liiketoimintajarjestelmien liitoksille, jotka sopivat tydokuormaan.

RAJAUS SISALTO

RapidClaw vakioi Azure-kayttéonottopolun; Microsoft-identiteetin integraation; Foundry /
Azure Al -mallipolun; Teams-integraatiopinnan; toistettavan pystytys- ja
toimintamallin.

Asiakas paattaa edelleen  Mitka agentit rakennetaan; mitka liiketoimintajarjestelmat ja MCP-palvelimet
avataan; luku-, kirjoitus- ja suoritusoikeudet; hyvaksyntakaytannaot;
sailytysajat; saanneltyjen tydkuormien kontrollit; liiketoiminnan omistajuus.

RapidClaw ei tee naita Ei haaroita eika korvaa OpenClawia; ei tee jokaisesta mahdollisesta pilvi- ja
ajoymparistoarkkitehtuurista ensiluokkaista; ei poista liiketoiminnan
hallinnan tarvetta.

Linjatun kayttoonoton arvo ei ole siina, etta se poistaisi jokaisen
paatoksen. Se poistaa ne paatokset, joita Microsoft-organisaatioiden ei
pitaisi joutua tekemaan alusta joka kerta.

Johtopaatos

OpenClawin taysin avoin arkkitehtuuri on suuri osa sen vetovoimaa. Vaikea osuus alkaa, kun
tuon joustavuuden on muututtava luotettavaksi liiketoiminnan infrastruktuuriksi: pysyva
laskenta, identiteetti, salaisuudet, verkko, mallilinjaukset, integraatiorajat, injektiosuojaukset,
havainnoitavuus, paivitykset ja palautuminen.

Microsoftilla jo toimiville organisaatioille RapidClaw on vastauksemme tahan kayttéonoton
aukkoon: OpenClaw pysyy ajoymparistona, Microsoft-arkkitehtuurin valinnat tehdaan kerran ja
ne muutetaan toistettavaksi toimintamalliksi.
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